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RESUMO

O presente artigo analisa o regime juridico-penal do estelionato digital no Brasil apds a Lei n°
15.397, de 30 de abril de 2026, que promoveu ampla reforma dos crimes patrimoniais. Mediante
pesquisa bibliografica, documental e jurisprudencial, com conferéncia da redacdo vigente da
legislacdo em fontes oficiais, reconstroi-se a trajetoria legislativa iniciada com a Lei n°
14.155/2021 — criadora da fraude eletrénica (art. 171, § 2°-A, do Codigo Penal) e da regra de
competéncia pelo domicilio da vitima (art. 70, § 4°, do Codigo de Processo Penal, interpretado
pelo Superior Tribunal de Justica no CC 185.983) — e examinam-se as inovacg0es de 2026: a
ampliacdo tipica da fraude eletrdnica, que passou a alcancar expressamente a duplicacdo de
dispositivo eletrénico ou aplicagdo de internet; a incriminacgdo da cessao de conta bancaria para
transito de recursos criminosos (conta laranja); as novas qualificadoras do furto de dispositivos
eletrénicos; e a revogacdo do § 5° do art. 171, com o retorno do estelionato, em regra, a acao
penal publica incondicionada — inovagdo mais gravosa e, portanto, irretroativa. Discute-se, ao
final, a tensdo central do debate contemporaneo: a aposta reiterada no endurecimento de penas
contrasta com o diagnostico criminoldgico e empirico de que a contencdo da fraude digital
depende primordialmente de capacidade investigativa, pericia e cooperacdo institucional.
Conclui-se que a reforma moderniza o aparato tipico, mas repete formula punitivista de eficacia
preventiva duvidosa.

Palavras-chave: estelionato digital; fraude eletronica; Lei n® 15.397/2026; conta laranja; acdo
penal.

ABSTRACT

This article analyzes the criminal law regime of digital fraud in Brazil after Law No. 15,397 of
April 30, 2026, which carried out a broad reform of property crimes. Through bibliographic,
documentary and case-law research, with verification of the current wording of the legislation
in official sources, the paper retraces the legislative path initiated by Law No. 14,155/2021 —
which created the offense of electronic fraud (article 171, § 2-A, of the Penal Code) and the
venue rule based on the victim’s domicile (article 70, § 4, of the Code of Criminal Procedure,
as interpreted by the Superior Court of Justice in CC 185,983) — and examines the 2026
innovations: the typical expansion of electronic fraud, which now expressly covers the
duplication of electronic devices or internet applications; the criminalization of ceding a bank
account for the transit of criminal proceeds (money-mule accounts); the new qualified forms of
theft of electronic devices; and the repeal of § 5 of article 171, with fraud returning, as a rule,
to unconditional public prosecution — a more burdensome innovation and therefore non-
retroactive. Finally, the paper discusses the central tension of the contemporary debate: the
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repeated reliance on harsher penalties contrasts with the criminological and empirical
diagnosis that containing digital fraud depends primarily on investigative capacity, forensics
and institutional cooperation. The article concludes that the reform modernizes the statutory
framework but repeats a punitive formula of doubtful preventive effectiveness.

Keywords: digital fraud; electronic fraud; Law No. 15,397/2026; money-mule accounts;
criminal prosecution.

1 INTRODUCAO

A fraude patrimonial tornou-se o crime caracteristico da economia digitalizada
brasileira. Os indicadores disponiveis em 2026 compdem um quadro expressivo: segundo
levantamento da Check Point Research relativo a junho de 2026, cada organizagdo brasileira
sofreu, em média, 4.001 tentativas de ataque cibernético por semana — crescimento de 44%
em um ano e patamar muito superior & média global de 2.270 (CONVERGENCIA DIGITAL,
2026); o relatério de ameacas ao setor financeiro da CrowdStrike de 2026 situou o Brasil entre
0s cinco paises mais visados do mundo por ataques a instituicGes financeiras e destacou a
atuacdo do grupo brasileiro identificado como PLUMP SPIDER, dedicado a fraudes contra
entidades financeiras mediante engenharia social e ferramentas de acesso remoto
(CROWDSTRIKE, 2026); e o Canal Nacional de Denuncias de Crimes Cibernéticos registrou
87.689 denlincias em 2025, alta de 28,4% (AGENCIA BRASIL, 2026). Do golpe do falso
atendimento bancério a clonagem de aplicativos de mensagens, a fraude digital massificou-se
como experiéncia cotidiana.

A resposta legislativa mais recente a esse cenario € a Lei n°® 15.397, de 30 de abril de
2026, publicada em 4 de maio de 2026, que alterou profundamente o tratamento dos crimes
patrimoniais no Cédigo Penal: majorou penas de furto, roubo e receptacéo, criou qualificadoras
para a subtracdo de dispositivos eletronicos, redesenhou a fraude eletronica, incriminou
expressamente a cessdo de contas bancarias a esquemas criminosos e revogou o § 5° do art.
171, devolvendo ao estelionato, em regra, a acdo penal publica incondicionada (BRASIL,
2026).

O presente artigo tem por objetivo examinar o regime juridico do estelionato digital
resultante dessa reforma. A se¢do 2 reconstroi a construcdo legislativa anterior, centrada na Lei
n® 14.155/2021; a secdo 3 analisa as inovacgdes de 2026 em matéria de fraude; a secdo 4 discute
a tensdo entre o endurecimento sancionatorio e a efetividade da persecucéo, incorporando as
criticas doutrinarias a opcao punitivista. Seguem-se as consideracdes finais. A pesquisa é
bibliografica, documental e jurisprudencial, e a redacao vigente de todos os dispositivos citados

foi conferida no Portal da Legislacdo da Presidéncia da Republica em julho de 2026.



2 A CONSTRUCAO LEGISLATIVA DA TUTELA PENAL CONTRA A FRAUDE
DIGITAL

2.1 O estelionato classico e as oscila¢Ges do legislador

O tipo bésico do estelionato — obter, para si ou para outrem, vantagem ilicita, em
prejuizo alheio, induzindo ou mantendo alguém em erro, mediante artificio, ardil ou qualquer
outro meio fraudulento (art. 171, caput, do Cdédigo Penal) — demonstrou notavel plasticidade
diante das fraudes praticadas pela internet: phishing, paginas falsas, perfis fraudulentos e golpes
de engenharia social sempre couberam, em principio, na férmula aberta de 1940. A percepcéo
politico-criminal, contudo, era de insuficiéncia, tanto pela pena — reclusdo de um a cinco anos
— quanto pelas dificuldades investigatorias e de fixa¢do de competéncia prdprias do ambiente
digital.

A historia recente do dispositivo é marcada por oscilagbes. A Lei n° 13.964/2019
(Pacote Anticrime) introduziu o § 5°, condicionando a acdo penal, em regra, a representacao da
vitima — opc¢&o celebrada por parte da doutrina como racionalizacdo da persecucdo (JORIO;
BOLDT, 2021). Menos de dois anos depois, a Lei n° 14.155/2021 inaugurou 0 movimento
inverso, de exasperacdo; e a Lei n® 15.397/2026, como se vera, completou-o, revogando o
proprio 8 5° Em sete anos, o estelionato transitou da acdo publica incondicionada a
condicionada e de volta a incondicionada — instabilidade que, por si, j& constitui dado relevante

para a avaliacdo da racionalidade da politica criminal brasileira.

2.2 A Lei n°®14.155/2021: fraude eletronica e competéncia pelo domicilio da vitima

A Lei n° 14.155, de 27 de maio de 2021, tornou mais graves os crimes de violacdo de
dispositivo informético, furto e estelionato cometidos de forma eletronica ou pela internet
(BRASIL, 2021). Sua principal criagdo foi a fraude eletronica do art. 171, 8§ 2°-A: pena de
reclusdo de quatro a oito anos quando a fraude é cometida com a utilizacdo de informacdes
fornecidas pela vitima ou por terceiro induzido a erro por meio de redes sociais, contatos
telefonicos ou envio de correio eletronico fraudulento. Acresceram-se a majorante do servidor
mantido fora do territério nacional (8 2°-B) e a do crime praticado contra idoso ou vulneravel
(8 4.

A doutrina recebeu a novidade com reservas. Jorio e Boldt (2021), em comentario
sistematico a lei, reconhecem a oportunidade politico-criminal da tipificacdo especifica, mas

denunciam o exagero sancionatdrio: a pena minima da fraude eletrénica é quatro vezes superior



a do estelionato comum, sem que exista diferenca de reprovabilidade material entre o0 engodo
praticado por correio eletronico e o praticado presencialmente com documento falso —
desproporcdo que, ademais, praticamente inviabiliza a substituicdo da pena privativa de
liberdade por restritivas de direitos. Os autores criticam, ainda, a fronteira imprecisa entre a
fraude eletronica e o furto mediante fraude eletrénica (art. 155, 8 4°-B), fonte de inseguranca
na qualificacdo de transferéncias obtidas por invasdo de contas.

No plano processual, a lei acrescentou o 8 4° ao art. 70 do Codigo de Processo Penal:
nos estelionatos praticados mediante depdsito, emissdo de cheques sem provisdo ou com
pagamento frustrado, ou mediante transferéncia de valores, a competéncia define-se pelo
domicilio da vitima, firmando-se pela prevencdo em caso de pluralidade de vitimas (BRASIL,
2021). A regra respondeu a peregrinacdo processual imposta as vitimas de golpes praticados a
distancia. Seu alcance foi delimitado pelo Superior Tribunal de Justica: no CC 185.983, relatado
pelo ministro Joel llan Paciornik, a Terceira Secdo assentou que a competéncia pelo domicilio
da vitima restringe-se as modalidades expressamente indicadas no dispositivo, permanecendo,
nas demais hipdteses, a regra geral do local da obtencdo da vantagem (BRASIL, 2022).

Completou o quadro anterior a reforma de 2026 a Lei n° 14.478/2022, que, ao disciplinar
0s ativos virtuais, acrescentou ao Codigo Penal o art. 171-A: organizar, gerir, ofertar ou
distribuir carteiras ou intermediar operacdes que envolvam ativos virtuais, valores mobiliarios
ou quaisquer ativos financeiros com o fim de obter vantagem ilicita, em prejuizo alheio,
induzindo ou mantendo alguém em erro, mediante artificio, ardil ou qualquer outro meio
fraudulento, com pena de recluséo de quatro a oito anos e multa (BRASIL, 1940). A figura
respondeu a proliferacdo de pirdmides financeiras travestidas de investimento em criptomoedas
e evidencia a tendéncia de especializacao tipica: o género estelionato desdobra-se em espécies
definidas pelo instrumento — a rede social, o dispositivo, o ativo virtual — em detrimento da

unidade conceitual da fraude.

3 A LEI N° 15.397/2026 E O NOVO DESENHO DA REPRESSAO A FRAUDE
DIGITAL

3.1 Panorama da reforma e as qualificadoras patrimoniais digitais

Originaria do Projeto de Lei n® 3.780/2023, de autoria do deputado Kim Kataguiri e
relatado no Senado Federal pelo senador Efraim Filho, a Lei n°® 15.397/2026 promoveu a mais
ampla revisdo dos crimes patrimoniais das Gltimas décadas. Registre-se, como indicio da

prépria desproporcdo que a doutrina viria a denunciar, que o texto aprovado foi parcialmente



vetado: caiu o dispositivo que elevaria a pena do roubo qualificado pelo resultado leséo corporal
grave, sob a justificativa de que a pena minima resultante superaria a do homicidio qualificado
(SENADO FEDERAL, 2026) — veto que o Planalto registra no art. 157, § 3°, I, do Codigo
Penal (BRASIL, 2026). No furto, elevou a pena basica para reclusdo de um a seis anos,
remodelou o furto mediante fraude eletrénica (art. 155, § 4°-B, com pena de quatro a dez anos)
e criou qualificadora especifica para a subtracdo de aparelho de telefonia celular, de
computador, inclusive portatil ou do tipo prancheta, ou de qualquer dispositivo eletrénico ou
informatico semelhante (art. 155, § 6°, 1), igualmente apenada com reclusdo de quatro a dez
anos; no roubo, incluiu causa de aumento paralela (art. 157, § 2°, IX) (BRASIL, 2026). O
legislador reconheceu, nessas figuras, que o dispositivo mével € hoje porta de acesso ao
patrimoénio financeiro integral da vitima: o celular subtraido vale menos pelo hardware do que
pelas credenciais bancarias que carrega.

No estelionato, o caput recebeu redagéo atualizada, mantido o intervalo de recluséo de
um a cinco anos e multa. O endurecimento operou-se, portanto, ndo na pena basica, mas na
arquitetura das figuras derivadas e no regime processual — técnica que concentra o rigor nas
modalidades organizadas e digitais da fraude.

A reforma alcancgou, ainda, a infraestrutura digital coletiva: o crime de interrupcéo ou
perturbacdo de servico telegréfico, telefénico, informatico, teleméatico ou de informacdo de
utilidade puablica (art. 266) passou a ser apenado com reclusdo de dois a quatro anos e multa,
com pena em dobro quando o crime é cometido por ocasido de calamidade publica ou mediante
subtracao, dano ou destruigdo de equipamento instalado em estrutura utilizada para a prestacao
de servicos de telecomunicacdes (BRASIL, 2026). A par disso, o furto de fios, cabos e
equipamentos de energia, telefonia e transferéncia de dados recebeu qualificadora propria (art.
155, § 8°) — resposta ao vandalismo patrimonial que, ao subtrair componentes de baixo valor

venal, produz apagdes de conectividade com dano social desproporcional.

3.2 A fraude eletrdnica ampliada

A reforma reescreveu o 8 2°-A do art. 171, mantendo a pena de quatro a oito anos, mas

alargando o alcance tipico:

8 2°-A. A pena ¢ de reclusdo, de 4 (quatro) a 8 (oito) anos, e multa, se a fraude é
cometida com a utilizacdo de informagdes fornecidas pela vitima ou por terceiro
induzido a erro por meio de redes sociais, contatos telefénicos, envio de correio
eletrénico fraudulento, duplicacéo de dispositivo eletrdnico ou aplicacdo de internet,
ou por qualquer outro meio fraudulento andlogo (BRASIL, 1940, com a redagéo dada
pela Lei n® 15.397/2026).



A inclusdo da duplicacdo de dispositivo eletrdnico ou aplicacdo de internet incorpora
expressamente ao tipo as técnicas de clonagem de chips (SIM swap), o espelhamento de
aplicativos de mensagens e a replicacdo fraudulenta de aplicacfes bancarias — modalidades
que, sob a redacdo de 2021, dependiam da clausula analdgica final. A alteracéo reduz o espago
de controvérsia sobre a subsun¢do dos golpes mais frequentes da pratica brasileira, como a
clonagem de contas de aplicativos de mensagens seguida de pedidos de transferéncia a contatos

da vitima.

3.3 A cessdo de conta laranja

Inovacdo de relevo € a figura do art. 171, 8 2°, VII: incorre nas penas do estelionato
guem cede, gratuita ou onerosamente, conta bancéaria para que nela transitem recursos
destinados ao financiamento de atividade criminosa ou que dela sejam fruto (BRASIL, 2026).
O dispositivo ataca a infraestrutura financeira dos esquemas de fraude — a rede de contas de
passagem que pulveriza os valores subtraidos e frustra o rastreamento e o bloqueio —,
dispensando a demonstragcdo de participacdo do cedente na fraude antecedente: a cessédo
consciente da conta passa a ser conduta tipica autdbnoma, equiparada ao estelionato (COSTA;
ENALDO; BRETZ, 2026). A doutrina adverte, porém, para o desafio probatorio do elemento
subjetivo — distinguir o colaborador consciente da pessoa vulneravel aliciada ou enganada para
abrir contas —, ponto em que a aplicacdo judicial definird o alcance real da incriminacéo
(SANTOS, R., 2026).

3.4 A revogacéo do § 5° e o direito intertemporal

A mudanca de maior impacto processual é a revogacao integral do 8 5° do art. 171: 0
estelionato voltou a ser, em regra, crime de acdo penal publica incondicionada, dispensada a
representacdo da vitima. A justificativa declarada € operacional: nas fraudes digitais
massificadas, com centenas ou milhares de vitimas pulverizadas pelo territrio nacional, a
exigéncia de representacdo individual fragmentava a persecucdo e inviabilizava a visao de
conjunto dos esquemas criminosos; a acao incondicionada devolve ao Ministerio Publico a
possibilidade de persecucdo unificada e de atuacdo de oficio sobre organizacdes especializadas
(SANTOS, M. A. F., 2026).

No plano intertemporal, a alteracdo é inovacdo mais gravosa: a condi¢do de
procedibilidade integra o estatuto de garantia do acusado, de modo que a nova disciplina ndo

retroage para alcancar fatos praticados antes de 4 de maio de 2026 — em relacéo a eles, subsiste



a exigéncia de representacao no prazo decadencial (COSTA; ENALDO; BRETZ, 2026). Trata-
se de aplicacdo do principio da irretroatividade da lei penal mais severa (art. 5°, XL, da
Constituicdo), que a doutrina estende as normas processuais de contetido material, categoria na

qual a doutrina majoritaria situa a disciplina da agéo penal.

4 ENDURECIMENTO DE PENA VERSUS EFETIVIDADE INVESTIGATIVA

4.1 A critica de proporcionalidade e de populismo penal

A recepcdo doutrinaria da Lei n® 15.397/2026 reproduziu, ampliada, a controvérsia de
2021. Yarochewsky (2026) qualifica o diploma como lei desarranjada: editada sem verificacao
empirica prévia de impactos, equipara, no plano sancionatério, crimes patrimoniais sem
violéncia a delitos contra a vida — o furto de um celular pode alcancar pena de quatro a dez
anos, intervalo equivalente ao do roubo na disciplina anterior —, agravando a inflacdo
legislativa e alimentando o encarceramento em massa, que recai seletivamente sobre réus
jovens, negros e pobres. Na mesma dire¢éo, especialistas ouvidos pela imprensa especializada
apontaram a reiteracdo de um modelo de exasperagdo de penas sem eficacia demonstrada na
reducdo da criminalidade patrimonial, com risco adicional de alcangar, na figura da conta
laranja, pessoas vulneraveis aliciadas pelos esquemas (SANTOS, R., 2026). A critica conecta-
se a adverténcia formulada por Jorio e Boldt (2021) ja quanto a lei de 2021: a distancia
valorativa que o legislador enxerga entre a fraude digital e a fraude analdgica ndo encontra
correspondéncia na reprovabilidade material das condutas.

Sob a otica dos institutos despenalizadores, o endurecimento produz efeitos em cadeia:
penas minimas iguais ou superiores a quatro anos afastam o acordo de ndo persecucédo penal e
dificultam a substituicdo por restritivas de direitos e a fixagdo de regimes iniciais brandos,
deslocando para o carcere condutas de lesividade heterogénea (COSTA; ENALDO; BRETZ,
2026). O paradoxo apontado pela critica é conhecido: quanto mais a resposta se concentra na
cominacdo abstrata, menos ela discrimina entre o operador profissional do esquema e o

participe marginal.

4.2 O argumento da efetividade e seus limites

O contraponto favoravel a reforma ndo se apoia primordialmente nas penas, mas nos
instrumentos: a acdo penal incondicionada, a tipificacdo auténoma da conta laranja e a

ampliacdo tipica da fraude eletrbnica removem obstaculos reais a persecucdo das fraudes



organizadas, permitindo a formag&o de casos estruturais a partir de vitimas dispersas (SANTOS,
M. A. F., 2026). O préprio contexto empirico reforca a plausibilidade do argumento: diante de
adversarios profissionalizados como os documentados pela CrowdStrike (2026) no setor
financeiro brasileiro, a exigéncia de representacdo individual constituia assimetria evidente
entre a escala da criminalidade e a escala da resposta estatal.

O consenso possivel entre as posicBes, todavia, é significativo: nenhuma corrente
sustenta que a majoracao de penas, por si, reduza a fraude digital. A contencdo do fendmeno
depende de pericia digital, cooperagcdo com institui¢bes financeiras e provedores, rastreamento
de ativos e integracédo investigativa — capacidades cuja construgdo ndo se decreta (SANTOS,
M. A. F., 2026). A eficacia da Lei n°® 15.397/2026 sera medida, portanto, menos pelas penas
cominadas e mais pelo uso que 6rgdos de persecucdo fizerem dos novos instrumentos

processuais e tipicos.

5 CONSIDERACOES FINAIS

O percurso realizado permite sintetizar o novo regime do estelionato digital brasileiro.
A Lei n° 15.397/2026 completou o movimento iniciado em 2021: a fraude eletrénica
consolidou-se como figura central, agora com alcance tipico que incorpora expressamente a
duplicacéo de dispositivos e aplicagdes; a infraestrutura financeira dos esquemas foi atacada
pela incriminacdo da cessdo de conta laranja; o patrimonio informatico da vitima recebeu tutela
qualificada no furto e no roubo; e a persecucdo foi desobstruida pelo retorno a acdo penal
publica incondicionada, irretroativa por mais gravosa.

A avaliagdo critica da reforma, contudo, deve distinguir seus dois vetores. O vetor
instrumental — acgédo penal, competéncia, tipificacdo de condutas de suporte — responde a
deficiéncias reais e documentadas da persecucéo da fraude massificada, e nele reside o potencial
de efetividade da lei. O vetor sancionatério — a escalada das penas cominadas — repete
formula cuja ineficacia preventiva a criminologia vem apontando hd décadas, ao custo de
desproporces internas que a doutrina j& qualificou como desarranjo sistematico. A experiéncia
dird se 0s novos instrumentos serdo utilizados para desmontar organizagdes ou se a lei se somara
ao acervo do direito penal simbalico.

Como agenda de pesquisa futura, sugere-se 0 acompanhamento empirico da aplicacéo
da figura da conta laranja — em especial do tratamento judicial dos cedentes vulneraveis —, a
avaliacdo do impacto da acéo incondicionada sobre o volume e a qualidade das persecucdes por

fraude digital e o0 estudo da interag&o entre a nova disciplina penal e os mecanismos regulatorios



de prevencéo a fraudes do sistema financeiro, campo em que a resposta ao estelionato digital

serd, necessariamente, interinstitucional.
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